DSCG session 2014 UE3 Management des systemes d’information Corrigé indicatif

DOSSIER 1 : GOUVERNANCE DU SYSTEME D'INFORMATION

Question 1: Reédiger une note d’une trentaine de lignes présentant le concept d’alignement
stratégique du systeme d’information et son application a cette sociéte.

Définition du concept d’alignement stratégique :

Le concept d’alignement stratégique du systéeme d’information exprime la démarche visant a faire
correspondre les objectifs du systeme d’information avec ceux de I’organisation (stratégie globale et
stratégie métier).

Il y a interaction entre les deux démarches (choix stratégiques, définition du Sl) jusqu'a ce qu’elles
soient en cohérence.

D’une part cela permet d’intégrer les objectifs stratégiques et peut conduire a formuler de nouvelles
exigences en termes de systéme d'information. D’autre part, le systéeme d'information peut offrir de
nouvelles opportunités amenant a modifier la stratégie.

Intégration des objectifs stratégiques :

Le SI de la société Albatros doit tenir compte des objectifs de I’organisation qui doivent étre en
adéquation avec ceux du groupe allemand EZ (Europe Zusammengesetzt) qui souhaite renforcer sa
position dans la filiere tant vers les fournisseurs en amont qu’en aval avec les clients du secteur
automobile. Pour cette raison, le systeme d’information doit permettre la conservation, le traitement et la
mise a disposition des informations notamment sur les achats de matieres premiéres pour augmenter le
pouvoir de négociation avec les fournisseurs mais également sur les ventes pour maitriser les
relations avec les clients du secteur automobile.

Le systeme d’information doit également permettre la remontée des informations comptables et
financieres des filiales implantées en Espagne, République tcheque et en Chine vers Albatros et
d’Albatros vers EZ a des fins de consolidation. Ainsi, le systeme d’information pourra proposer une
analyse des données afin d’assurer le suivi des objectifs et disposer des outils décisionnels pour
permettre la prise de décision stratégique.

Intégration des objectifs métiers :

La société Albatros doit également tenir compte des objectifs métiers qui doivent étre en adéquation avec
ceux des constructeurs automobiles et des équipementiers.

Pour cette raison, le systeme d’information doit étre ouvert aux partenaires et autoriser la consultation
des ordres de fabrication.

De plus, le systeme d’information doit permettre I’échange de données informatisé des documents
techniques, commerciaux, comptables et financiers.

Pour finir, la société Albatros doit disposer d’un systéme d’information supportant les activités de
recherche et de développement. Ce point est important dans le secteur automobile ou I’innovation est
capitale.

Question 2: Quel commentaire peut-on faire a la lecture de I’organigramme de I’entreprise
(annexe 1) en matiére de management du systéme d'information ?

L’organigramme de I’entreprise montre que le systéme d’information avait initialement pour objectif de
répondre aux besoins des utilisateurs de la direction financiére puis des autres directions. C’est la
raison pour laquelle I’informatique est sous la responsabilité de Michel Durand.
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De plus, le terme informatiqgue montre que les préoccupations d’Albatros étaient essentiellement
d’ordre technique. En effet, la responsable informatique est titulaire d’un BTS informatique spécialisé
dans I’administration des réseaux. La direction financiére et informatique ne s’est dotée que de
compétences techniques pour assurer le fonctionnement du réseau informatique et des applications. La
societe Albatros a veillé, au mieux, a résoudre les problémes voire a optimiser les investissements par
le maintien de I’informatique sous la responsabilité de Michel Durand de formation comptable et
financiére.

Toutefois, ces objectifs, s’ils ont été atteints antérieurement, trouvent actuellement leurs limites puisque
le service informatique de I’entreprise assure le fonctionnement au jour le jour du SI mais n’est pas en
mesure, ni en termes de volume d’activité, ni en termes de compétences, de mener a bien les évolutions
requises. La société Albatros ne dispose pas des compétences nécessaires pour relever les défis en termes
de management des systemes d’information tels qu’ils se posent dans I’industrie de la plasturgie.

Question 3 : Quelles sont les modifications a envisager dans I’organigramme et les conséquences en
termes de ressources humaines ?

Face aux défis en termes de systeme d’information auxquels doit faire face cette entreprise, une Direction
des Systemes d’Information (DSI) doit étre créée. La responsable informatique ne disposant pas des
compétences nécessaires, un Directeur des Systemes d’Information (DSI) doit étre recruté afin de
porter le projet de reconfiguration du systéeme d’information et gérer la relation avec le prestataire du c6té
maitre d’ouvrage.

Deux positionnements peuvent étre proposes :

La DSI pourrait se trouver au méme niveau que la direction financiere et les autres directions. Dans ce
cas, elle aurait une fonction de support. Son réle serait de répondre aux demandes des directions métiers
et de la direction générale.

La DSI pourrait étre remontée sous la Direction générale, au niveau de la direction qualité, ce qui mettrait
en évidence sa nature transversale et lui permettrait de bénéficier d’une plus grande autonomie pour
initier et porter les projets a venir.

Le DSI recruté devra étre capable de développer la stratégie informatique et posséder des compétences
technologiques, communicationnelles, managériales et de gestion pour mettre en place cette direction
et porter les projets avec les acteurs internes et externes a I’organisation. La responsable informatique et
les trois techniciens en informatique devront étre intégrées a la DSI. La direction générale devra
s’impliquer et accompagner le changement pour surmonter les éventuelles résistances.

Remarque : Dans la mesure ou une modification de I’organigramme est demandée, la solution de
I’externalisation totale de la fonction Sl (de toutes fagcons peu réaliste) ne sera pas acceptée.

DOSSIER 2 : PERFORMANCE DU SlI

Question 1 : Quels sont les deux principaux modes de facturation des prestations informatiques ?
Caractériser chacun d’eux, ainsi que le mode de facturation proposé par la société C3E dans le
projet de contrat de I’annexe 3. Justifier ce mode de facturation.

Les projets informatiques font I’objet de deux modes de facturation :

e En régie : dans ce mode, il y a mise a disposition de personnel facturée en fonction du colt réel.
Il y a obligation de moyens de la part du prestataire. Cela implique pour le client de vérifier
I’adéquation de ces moyens et des conditions de leur mise en ceuvre.

e Au forfait : le montant de la prestation est fixé dés le départ. Il y a obligation de résultat pour le
prestataire, a charge pour lui de mobiliser les moyens nécessaires. Cela implique pour le client
d’étre attentif a ce qui est n’est pas compris dans le forfait.

© Réseau CRCF - Ministére de I'Education nationale - http://crcf.ac-grenoble.fr 2/6



http://crtg.ac-grenoble.fr/

Modes de facturation du contrat :

Le projet de contrat de C3E combine ces deux modes de facturation des prestations informatiques :
e Le service de base sera facturé forfaitairement et mensuellement en fin de mois

e les jours de développement liés aux évolutions seront facturés mensuellement au consommeé. Il
n'y aucun montant minimum exigé pour ce dernier point.

L avantage de ce systeme de facturation est de scinder la facturation du service de base et la facturation
des services complémentaires. Le service de base s’inscrit dans la durée et se compose de taches plus ou
moins récurrentes et faciles a identifier, d’ou la possibilité de forfaitiser. Les développements sont par
nature ponctuels et spécifiques ce qui les rend difficiles a intégrer dans un forfait des I’instant ou I’on
s’éloigne d’ajustements mineurs, peu complexes et de courte durée.

Question 2 : Analyser le projet de contrat de I’annexe 3 : est-il adapté aux besoins d’Albatros ?

Le service de base semble complet : description précise des prestations, des responsabilités des parties,
des regles de propriété, des modalités de facturation.

Toutefois il apparait que ce contrat ne suffira pas a couvrir les besoins de la société Albatros car il est
clair qu’une réorganisation en profondeur du Sl ne pourrait s’inscrire dans ce contrat.

En effet :

e Le contrat prévoit une reprise des applications du client alors qu’une remise a plat du systeme
serait nécessaire. Celui-ci présente des limites liées a la multiplicité des applications (solutions du
marché et applications développées spécifiquement). Des interfaces permettent a ces applications
de communiquer, mais le fonctionnement du systéme est lourd, avec parfois des blocages.

e Tout laisse donc a penser que de la maintenance adaptative et évolutive du systeme d’information
devra étre effectuee au-dela du service de base, dans le crédit d’évolution de 450 jours.

e Les termes du contrat et les conditions de facturation ne prévoient pas explicitement les
changements applicatifs par adoption de solutions du marché. En effet, seule la réalisation
d’applications est envisagéee avec une facturation au nombre de lignes de code.

e La solution proposée peut permettre a la société Albatros de faire les ajustements les plus
indispensables. Mais le Sl resterait relativement hétérogene et continuerait de s’articuler autour
des principales applications existantes, auxquelles il est fait référence.

Question 3 : Expliquer ce qu’est une convention de service, aussi appelée accord de niveau de
service ou service level agreement (SLA), et montrer en quoi elle constitue un gage de succes d’un
contrat d’externalisation.

Expliquer ce qu’est une convention de service :

Une convention de service est soit un contrat, soit une partie d’un contrat informatique, soit une annexe a
un contrat informatique, soit une annexe a des conditions générales. Elle précise les engagements du
prestataire informatique vis-a-vis de son client en termes de niveau de service. Elle prévoit :

e la définition et la fixation des niveaux de service en termes de disponibilité, de fiabilité et de
temps de réponse. Une procédure de mesure de la qualité de service et de reporting est mise en
place. La qualité de service (QoS, Quality of Service) est I’aptitude d'un service a répondre de
facon appropriée a des exigences, exprimées ou implicites, qui visent a satisfaire ses usagers. Ces
exigences peuvent étre liées a plusieurs aspects du service : accessibilité, continuité, disponibilité,
fiabilité, maintenabilité, etc. Ces différents aspects sont exprimés sous forme d’indicateurs définis
pour lesquels des valeurs contractuelles sont précisées. Il peut étre prévu dans le contrat que le
contréle du niveau de service sera assure par le client ou par un tiers et que les prix seront verifiés
par benchmarking (comparaison avec les pratiques du secteur d’activite, par exemple) ;

e une garantie du temps de rétablissement en cas d’interruption du service. Celle-ci précise le
délai de rétablissement (4, 6, 8... heures) et I’amplitude de la période couverte (ex.: 24h/24,
7jI7) ;
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un systeme de bonus/malus en fonction du niveau de service rendu. Des éléments de prix
peuvent étre conditionnés a la réalisation d’objectifs définis ; inversement, des pénalités (en % du
prix) peuvent étre prévues en cas de non-atteinte d’objectifs.

Montrer en quoi une convention de service constitue un gage de succés d’un contrat
d’externalisation :

La décision de mise en place d’une telle convention oblige les parties a dialoguer, a s’investir
au préalable dans la définition de leurs engagements réciproques. Ce dialogue permet de
réduire les risques de conflit lors de I’exécution du contrat.

La définition des services attendus et des indicateurs permettant d’en mesurer la réalisation
garantit le bon déroulement des relations contractuelles. En effet, un manque de précision et/ou
le recours a un vocabulaire trop technique lors de la description des services, des niveaux de
service et du prix peuvent entrainer des conflits entre les parties au moment de la réalisation des
contrats. L’omission de la description détaillée des résultats a atteindre peut également étre a
I’origine de situations épineuses.

La convention de service permet d’éviter ou de limiter les litiges car les modalités du controle
sont précisément définies (qui ? avec quelle périodicité ?...). Pour garantir I’objectivité de
I’évaluation, certains contrats prévoient de confier ces contréles a un tiers.

Question 4 : Proposer trois indicateurs de performance et trois indicateurs de qualité a intégrer a la
convention de service dans le cadre du contrat proposé par la société C3E.
Indicateurs de performance :

Taux de disponibilité de I’environnement de travail sur une plage définie. Ex: > 99 % de 7 h a
20 h x jours sur 7, y semaines sur 52.

Taux de disponibilité des applications. Ex : > 99 %
Délai moyen d’acces aux applications. Ex : 30 secondes
Temps de réponse de la base de données du PGI. Ex : < 1s.

Indicateurs de mesure de la qualité :

Nombre de demandes d’intervention traitées par période

Délai d'intervention. Ce dernier peut étre fonction d’un classement des applications selon leur
criticité ou leur importance : « stratégique », « critique », « sensible » ou « faible », voire fonction
du caractere bloquant ou non bloquant du dysfonctionnement. La convention de niveaux de
service définit un délai d’intervention pour chaque catégorie. On peut mesurer le délai moyen ou
le % d’interventions dans un délai inférieur au délai contractuel.

Nombre d’interventions traitées avec résolution du probléme rencontré dans les x heures rapporté
au nombre d’interventions traitées. Ex : > 95 %.
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DOSSIER 3 : ARCHITECTURE INFORMATIQUE

Question 1: Définir I'informatique en nuage et présenter ses principaux avantages (quatre
avantages sont attendus).

L’informatique en nuage ou cloud computing permet de passer d’une informatique basée sur un support
matériel determiné, appartenant a I’utilisateur ou mis a sa disposition par un prestataire, a une
informatique a la demande. La ressource informatique n’est pas associée a une infrastructure matérielle
spécifique, mais mise a disposition, via les réseaux. Cela permet de mettre a disposition des solutions —
allant de I’infrastructure a I’application et aux services utilisateurs — sans que I’utilisateur ait a se soucier
de la maintenance, des sauvegardes, de la sécurité ou du renouvellement du matériel.

Les principaux avantages sont :

e optimisation des co(ts : les ressources font I’objet d’une facturation en fonction de I’utilisation
réelle (pay per use) ;

e recentrage : le matériel nécessaire coté utilisateur se limite a des stations de travail connectées
au réseau, ce qui réduit considérablement les besoins en matériels et logiciels et, donc,
simplifie la gestion du Sl dans une optique de recentrage sur les métiers ;

o flexibilité : les ressources s’adaptent aux besoins, le prestataire ayant la possibilité de les
redéployer en fonction des besoins des différents utilisateurs (mutualisation) ;

o facilité de mise en ceuvre : le prestataire est responsable de la disponibilité du service ;

e acces universel : les ressources ne sont pas liées a une localisation géographique, ce qui
favorise le nomadisme des utilisateurs.

Question 2 : Présenter une typologie des risques associés a I’adoption d’une telle solution.
Deux catégories de risques peuvent étre distinguées :

> Risques liés au réseau :

e Les données circulent sur les réseaux publics: cela présente des risques de sécurité et de
confidentialité. Elles peuvent étre interceptées, voire altérées.

e En cas d’indisponibilité du réseau, il y a impossibilité d’utiliser les applications ce qui induit des
risques économiques et financiers.

> Risques liés au prestataire :

¢ Risque de dépendance et de comportement opportuniste du prestataire ;

e Risques liés a la mutualisation des ressources entre différents clients : chaque client ne doit
pouvoir accéder qu’a ses propres données ;

¢ Risque d’attaques par le fait que le prestataire héberge des serveurs dediés a différents clients.
Méme si les locaux utilisés par les prestataires sont mieux sécuriseés que ceux d’une entreprise
particuliére contre les attaques malveillantes, ils peuvent aussi étre plus attaqués et une intrusion
sur les ressources d’un client peut avoir des conséquences pour d’autres, malgré le cloisonnement
des espaces virtuels ;

¢ Risques liés a la sécurite physique des locaux (controle d’acces, sécurité électrique, incendie,
antisismique...) ;

¢ Risques techniques : des sauvegardes doivent permettre de recupérer les données en cas
d’incident technique ;

o Difficultés de retour en arriere, si le client souhaite rapatrier ses données du « data center » sur
son propre systeme d'information méme si les contrats prévoient une clause de réversibilité ;

e Risque juridique : problémes de localisation des données ; dans un hébergement mondialisé, les
données peuvent tomber sous la juridiction des pays ou se trouvent les serveurs.
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Question 3: Quelles sont les méthodes et techniques qui devront étre mises en ceuvre par le
prestataire pour limiter ces risques ?

Le prestataire devra veiller a la prévention des risques liés au réseau.

Les réseaux publics étant utilisés, donc accessibles, par de nombreux utilisateurs, il faut mettre en place
des liaisons securisees, reseaux privés virtuels ou VPN (virtual private network). Ces derniers
s’appuient sur la signature électronique qui garantit I’authenticité de I’origine et I’intégrité du contenu
d’un message :

e Un certificat électronique, délivré par une autorité de certification, doit permettre d’attester du
lien entre les données de la signature électronique et I’identité du signataire.

e Le cryptage permet de rendre le contenu du message inaccessible a toute personne non autorisée,
et ainsi de protéger la confidentialité des informations.

e Le hachage donne un condensé ou haché d’un message de facon unique. Cette empreinte permet
d’avoir I’assurance que le message recu est bien celui qui a été expédié, qu’il n’a pas eté modifié
lors d’une éventuelle interception.

La prévention des risques amenera le prestataire a s’assurer qu’au niveau du datacenter :
e L’acceés au batiment est hautement protégé ;

e Le Network Operational Center (NOC) ou centre de contr6le du datacenter centralise tous les
systemes de surveillance et de sécurité des installations: caméras de vidéosurveillance,
détecteurs d’incendie, installations électriques et climatiques, etc. ;

e La logique de redondance électrique est respectée pour garantir le fonctionnement des
installations en cas de panne du circuit principal ;

e Le systeme de refroidissement des salles d’hébergement est assuré et que I’intégralité des
éléments du systeme de refroidissement est redondée ;

e Etc.
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